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Doel

Uit veiligheidsoverweging wordt het verkeer van Webmail en beheernet versleuteld. Hierdoor is het
onmogelijk dat anderen uw berichten kunnen onderscheppen. De versleuteling vindt plaats door middel
van een certificate. Om ervoor te zorgen dat onderstaande waarschuwing niet verschijnt, dient eenmalig
het root certificate geinstalleerd te worden.
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Overigens is deze waarschuwing niet schadelijk en kan er op de knop JA worden gedrukt (Internet
Explorer 6) of op Doorgaan naar deze website (Internet Explorer 7).

Uitvoering

1. Open het bestand Rootcertificate NetWell.zip via: http://beheernet.netwell.info/default.aspx. Het
bestand is rechts te vinden onder Bestanden. Klik hierop. Het volgende scherm verschijnt:
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Bestand downloaden

Wilt u dit bestand openen of opslaan?

[|%|’ MNaam: Rootcertificate Netwell, zip
Type: Gecomprimeerde map, 1,11 kB
Wan: beheernet.netwell.info

Openen Opszlaan i Annuleren

v altiid waarschuwen voordat bestanden van dit type worden geopend

_ Hoewel bestanden die u wan internet hebt gedownload nuttig
Iél kunnen zijn, kunnen sommige bestanden mogelik echade aan uw
Y computer toebrengen. Open ket bestand niet of gla het niet op als u
twiffelt ower de afkomst. ‘wiat is het risico’?

2. Kilik op de knop Openen.
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3. Het volgende scherm verschijnt;
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4. Dubbelklik op het bestand Rootcertificate beheernet.cer
5. Het volgende scherm verschijnt;

Bestand downloaden - Beveiligingswaarschuswi il

Wilt u dit bestand openen?

Maam: Rootcertificate beheernet. cer
= Uitgever. Onbekende uitgever

Type: Beveiligingscertificaat
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kunnen ziin, kan dit bestandstppe schade aan uw computer
toebrengen. Voer deze zoftware niet uit alz u bwiifelt over de

Hoewel bestanden die u wan het Internet hebt gedownload handig
afkomst. wat iz het risico?

6. Kilik op de knop Openen. Het volgende scherm verschijnt:
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@x‘ Certificaatinformatie

Dit CA-basiscertificaat wordt niet vertrouwd. U kunt dit
certificaat in het archief met vertrouwde
basiscertificeringsinstanties installeren om er een
vertrouwd certificaat van te maken.

Yerleend aan: Metwel CA

Yerleend door: Metiwell CA

Geldig van 27-11-2005 £fm 27-11-2104
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7. Druk op de knop Certificaat installeren...



8. Het volgende scherm verschijnt;
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De wizard Certificaat importeren

Met deze wizard kunt u certificaten, lijsten met
vertrouwde certificaten en lijsten met ingetrakken
certificaten van uw schiif naar een certificaatarchief
kapiéren.

Certificaten worden verleend door certificeringsinstanties en
waorden gebruikk om uw identiteit vast te stellen. Elk
certificaat bevat bovendien informatie om gegevens te
beschermen en om beveiligde netwerkyverbindingen te
maken, Een certificaatarchief is het systeemgebied waar
certificaten worden opgeslagen.

Klik op Molgende om door te gaan.
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9. Druk op de knop Volgende. Het volgende scherm verschijnt;
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Certificaatarchief
Een certificaatarchief is een systeemgebied waarin certificaten worden bewaard.

‘indows kan automatisch een certificaatarchief seleckeren. U kunt echter ook zelf
een |ocatie voor het certificaat opgeven.

@ automatisch het certificaatarchief selecteren op basis van het type certificaat

~ alle certificaten in het onderstaande archief opslaan

Certificastarchief:
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10. Selecteer de optie Alle certificaten in het onderstaande archief opslaan en druk op de knop
Bladeren. Het volgende scherm verschijnt:
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Selecteer het certificaatarchief dat u wilt gebruiken,
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11. Selecteer Vertrouwde basiscertificeringsinstanties en druk op de knop OK. Druk vervolgens op de
knop Volgende. Het volgende scherm verschijnt:
Wizard Certificaat importeren x|

De wizard Certificaat importeren

De wizard Certificaat imparteren is voltooid,

U hebt de wolgende instelingen opgegeven:

Doaor gebruiker geselecteerd certificaatarchief  Yerkrouw
Inhoud Certificaz
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12. Druk op de knop Voltooien. Het volgende scherm verschijnt:
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't “fou are about ko install & certificate from a certification autharity (Ca) claiming ko represent:
= erwell ca

‘Windows cannat validate that the certificate is actually Fram "MetWwell CA". You should confirm its origin by contacting
"Metiwell CA". The Following number will assist vou in this process:

Thumbprint {sha1}: S0SEZEAS 43A2BCER BZ20B375 BFFOBCAD §7A86DF3
‘Warning:
1F you install this roat certificate, Windows will automatically trust any certificate issued by this CA. Installing a

certificate with an uncanfirmed thumbprint is a security risk. IF you click "Yes" you acknowledge this risk.,

Do wou wantk to install this certificate?

Ja | Mee
13. Druk op de knop Ja. Het volgende scherm verschijnt:
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\ 11) Het imparteren is vwaltaoid,
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14. Druk op de knop OK. Het certificate is nu geinstalleerd.

Mochten er meerdere gebruikers gebruik maken van de computer, dan dient de installatie van het
certificate voor elke gebruikersaccount herhaald te worden.

Wilt u meer informatie? Mail dan naar de helpdesk van NetWell: ronald@netwell.info of bel de helpdesk
via telefoonnummer 010-4858504
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